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La guerre cognitique

https://www.innovationhub-act.org/cw-documents-0).
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La guerre cognitique

« La guerre cognitique est une guerre non conventionnelle qui 
s'appuie notamment sur les outils cyber et dont le but est 
d'altérer les processus cognitifs des ennemis, d'exploiter des 
biais ou des automatismes mentaux, de provoquer des 
distorsions des représentations, des altérations de décision ou 
des inhibitions de l'action afin d'entrainer des conséquences 
funestes, tant du point de vue des individus que du collectif. »


« L'effet cognitif n'est pas une conséquence de l'action, il en 
est le but. »
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Une guerre bio-psycho-socio-informationnelle

OBJECTIFS	:


Changer non seulement ce que les gens pensent, mais la façon 
dont ils pensent (et par extension les comportements et 
décisions).


Façonner	et	influencer les croyances et  comportements 
individuels et collectifs pour favoriser les objectifs tactiques ou 
stratégiques d'un adversaire.


Fragmenter les sociétés, groupes, alliances, de sorte à réduire 
la volonté collective de résister aux intentions d'un adversaire.


Isoler	ou	délégitimer un adversaire afin qu'il soit jugé indigne 
d'être soutenu…
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Attaquer l'organe de la pensée

Le	syndrome	de	La	Havane

Le syndrome de La Havane est un ensemble de troubles 
auditifs, d'étourdissements et de céphalées (vertiges, 
difficultés de concentration, problèmes de mémoire, troubles 
du sommeil).


Les Etats-Unis n'ont toujours pas trouvé la cause et l'origine 
du "syndrome de La Havane", cette mystérieuse maladie qui a 
affecté des personnels diplomatiques américains dans la 
capitale cubaine entre 2016 et 2018, a déclaré le 13 janvier 
2022 Anthony Blinken après la découverte d'autres cas, à 
Paris notamment.


www.midilibre.fr/2022/01/13/
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Attaquer le processus de la pensée

L'affaire	Cambridge	Analytica

« Les données sont la ressource la plus précieuse au monde. »


« Si vous interagissez avec quoi que ce soit sur votre 
téléphone, (… sachez qu') il est spécifiquement conçu pour 
collecter autant de données que possible à votre sujet, afin 
que celles-ci puissent ensuite être monétisées. »


« Pour être honnête, il est difficile, lorsque vous êtes plongé 
jusqu'aux genoux dans les tranchées d'une industrie, de la 
voir comme les autres la voient. »


 
Brittany KEISER
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Attaquer le processus de la pensée

L'affaire	des	députées	RN	(6	février	2023)
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« Nous parlons d'un gouvernement étranger  
qui, avec des intrusions technologiques  
et d'autres moyens, a essayé de façonner  
la manière dont nous pensons, votons,  
agissons. C'est très grave. »


James Comey, ex directeur du FBI,  
devant le congrès américain  
à propos de l'enquête sur les ingérences  
russes dans la campagne électorale  
présidentielle de 2016.

Exemple de l'ingérence russe dans les élections
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Documentaire : la fabrique du mensonge
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Cyberdéfense, cybersécurité (L2I)

Actions sur :

les capteurs,

les réseaux et les relais d'information,

les afficheurs,

les calculateurs,

le stockage des données,

les identifications et authentifications,

etc.
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Opérations psychologiques (PsyOps)

Actions sur :

les croyances,

le faussement des perceptions,

l'illusion culturelle,

les angoisses et les peurs,

les faiblesses ou forces de la personnalité,

le refoulement,

etc.

MISO : opérations de soutien à l'information militaire
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Petit précis de propagande

1	: nous ne voulons pas la guerre

2	: le camp adverse est seul responsable de la guerre

3	: l'ennemi a le visage du diable

4	: c'est une cause noble que nous défendons

5	: l'ennemi provoque sciemment des atrocités

6	: l'ennemi utilise des armes non autorisées

7	: nous subissons très peu de pertes

8	: les artistes et intellectuels soutiennent notre cause

9	: notre cause a un caractère sacré

10	: ceux qui mettent en doute tout cela sont des traitres
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La guerre de l'information par le contenu
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...00011010100011001010110101001101111100...

Informatique (XXe siècle)
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...00011010100011001010110101001101111100...

 Cognitique (XXIe siècle)
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Humains (SHS) vs Technologies (STI)
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Interactions humains-technologies

Années	70’s	: interfaces de commandes 
(HCI: Human-Computer Interfaces, or CHI)

Années	90’s	: interactions avec les systèmes 
(HSI: Human-Systems Interactions)

Années	10’s : place des Utilisateurs & Usagers 
(UX: User Experience) 

Années	20’s	: collectifs humains/automates 
(HAT: Human Autonomy Teaming) Le rôle moteur pour le « numérique » :


des machines (50-80s : IBM)

du logiciel (90s : Microsoft)

des réseaux (00s : Google)


de la circulation d’information (10s : Facebook)

de la cognition et des usages (20s : OpenAI ?)
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Appareil cognitif humain schématisé

Source	:	Pr	B.	Claverie,	ENSC	–	Bordeaux	INP 
Qu’est-ce	que	la	cognition	et	comment	en	faire	l’un	des	moyens	de	la	guerre?
Claverie,	B.	(2021)
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Niveaux de traitements cognitifs

Source	:	Pr	B.	Claverie,	ENSC	–	Bordeaux	INP 
Qu’est-ce	que	la	cognition	et	comment	en	faire	l’un	des	moyens	de	la	guerre?
Claverie,	B.	(2021)
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Collectif	Obvious

Cerner la définition de ce qu'est la connaissance
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Cerner la définition de ce qu'est la connaissance

23


