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La guerre cognitique Elsanve WaARFARE (@

{ome / Cognitive Warfare

INNOVATION HUB Cognitive Warfare brings the New Third Operational Dimension,

besides the cyber and the physical ones.

How should NATO adjust to it and face the challenges that come
with it?

After an initial study that defines the concept and identifies the challenges, NATO Innovation Hub invites everyone to
contribute to the Solution Design Phase.

JOIN the discussion now!

Share your insights in the forum
“F'\.“’
OTAN

Cognitive warfare embodies the idea
of combat without fighting.
Mastering the cognitive domain

IH

~COGNITIVE ~SCOGNITIE

A @7 DOMAIN OF OPERATIONS? constitutes a new major stake UN SIR(EMEDOMAINEB/OPERATIONS?
indispensable to the generation of O 2 .
combat power.

The Cognitive Domain is a new space
of competition, beyond the land,
maritime, air, cybernetic and spatial
domains. Warfare in the cognitive
domain mobilizes a different and
wide range of strategies, tools, and
techniques. Its very essence is to
seize control of places, groups, units,

Afiction by August Cole and Hervé Le

Une fiction d'Hervé Le Guyader et August

Guyader e . Cole
organizations, and nations, by
Read the essay in English targeting and affecting the brains of Version frangaise
their personnel, civilian as well as
military.

https://www.innovationhub-act.org/cw-documents-0).
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La guerre cognitique
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COGNITIVE WARFARE
LA GUERRE COGNITIQUE

Premiére réunion scientifique Cognitive Warfare
Bordeaux (FR) - 21 juin 2021

Sous la direction scientifique de : B. CLAVERIE, B. PREBOT ET F. DU CLUZEL.

Wi paricpation of

INP Ensc

2nd Workshop on COGNITIVE WARFARE
Hybrid Live (in-person) & Virtual Event

U.S. DEPARTMENT of DEFENSE

Command, Control, Communications, Computers & Intelligence (C41) Community of Interest
U.S. MILITARY ACADEMY (West Point, NY)

Center for the Study of Civil-Military Operations

NORTH ATLANTIC TREATY ORGANIZATION

Science and Technology Organization, Allied Command Transformation, Innovation Hub
ECOLE NATIONALE SUPERIEURE DE COGNITIQUE (Bordeaux INP)

malco jNBme  fRSEM

GECKO

LABORATOIRE DE CONCEPTION
POUR I’ETUDE DE LA GUERRE COGNITIVE

Cognitive Warfare Design Lab

Appel a projets : Accompagnement spécifique des travaux d’intérét Défense —
Appel a projets thématique sur la guerre cognitive — Edition 2022

Axe thématique principal : A. Nouveaux regards
Axes secondaires : B. Biais cognitifs a différentes échelles
C.A ion et contre i

E. Lutte informatique d’influence

Types de : recherche

2021 — ENSC Bordeaux INP

2022 — U.S.M.A. West Point

2023/25 — DGA/ASTRID prgm
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La guerre cognitique

Gagner la guerre
avant la guerre a2

Qi VISION STRATEGIQUE

T
3’ DU CHEF D’ETAT-MAJOR DES ARMEES

GENERAL THIERRY BURKHARD
CHEF D’ETAT-MAJOR DES ARMEES

OCTOBRE 2021
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La guerre cognitique

« La guerre cognitique est une guerre non conventionnelle qui
s'appuie notamment sur les outils cyber et dont le but est
COGNITIVE WARFARE d'altérer les processus cognitifs des ennemis, d'exploiter des
LA GUERRE COGNITIQUE . . .
biais ou des automatismes mentaux, de provoquer des

o distorsions des représentations, des altérations de décision ou

des inhibitions de I'action afin d'entrainer des conséquences

funestes, tant du point de vue des individus que du collectif. »

Juin 2021

« L'effet cognitif n'est pas une conséquence de l'action, il en
est le but. »
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Une guerre bio-psycho-socio-informationnelle

Information

q
Bio & PsyOps

h '
A
Socio-influence

OBIJECTIFS :

Changer non seulement ce que les gens pensent, mais la facon
dont ils pensent (et par extension les comportements et
décisions).

Faconner et influencer les croyances et comportements
individuels et collectifs pour favoriser les objectifs tactiques ou
stratégiques d'un adversaire.

Fragmenter les sociétés, groupes, alliances, de sorte a réduire
la volonté collective de résister aux intentions d'un adversaire.

Isoler ou délégitimer un adversaire afin qu'il soit jugé indigne
d'étre soutenu...



Attaquer I'organe de la pensée
Le syndrome de La Havane

Le syndrome de La Havane est un ensemble de troubles
auditifs, d'étourdissements et de céphalées (vertiges,
difficultés de concentration, problemes de mémoire, troubles
du sommeil).

Les Etats-Unis n'ont toujours pas trouvé la cause et l'origine
du "syndrome de La Havane", cette mystérieuse maladie qui a
affecté des personnels diplomatiques américains dans la
capitale cubaine entre 2016 et 2018, a déclaré le 13 janvier
2022 Anthony Blinken apres la découverte d'autres cas, a
Paris notamment.

www.midilibre.fr/2022/01/13/
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Attaquer le processus de la pensée
L'affaire Cambridge Analytica

« Les données sont la ressource la plus précieuse au monde. »

« Si vous interagissez avec quoi que ce soit sur votre
téléphone, (... sachez qu') il est spécifiquement congu pour
collecter autant de données que possible a votre sujet, afin
ek gue celles-ci puissent ensuite étre monétisées. »

de 87 millions d'utilisateurs

« Pour étre honnéte, il est difficile, lorsque vous étes plongé
jusgu'aux genoux dans les tranchées d'une industrie, de la
voir comme les autres la voient. »

Brittany KEISER
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Attaquer le processus de la pensée
L'affaire des députées RN (6 fevrier 2023)

Politique

« Un proche est aI’'hdpital » : ce que I'on sait des messages
vocaux recus par des députées RN

Plusieurs députées RN auraient recu, lundi, un message vocal expliquant qu’un de leurs
proches était hospitalisé afin de les faire sortir de I’Assemblée nationale. Le RN déplore
une manceuvre d’intimidation et va déposer plainte.

POLITIQUE - REFORME DES RETRAITES

Réforme des retraites : des députées RN cibles de
messages d'intimidation

Plusieurs femmes députées ont recu un message alarmant concernant une fausse hospitalisation d’un de
leurs enfants, au moment ot ’Assemblée examinait une demande de référendum portée par leur parti.

Le Monde avec AFP

Publié le 07 février 20283 4 11h06, modifié le 07 février 2023 4 14h04 - & Lecture 2 min.

RETRAITES: DES DEPUTEES DU RN ET DE LA
MAJORITE AFFIRMENT AVOIR RECU DES
MESSAGES D'INTIMIDATION

Sophie Cazaux

Marine Le Pen (RN) et Fadila Khattabi (Renaissance) ont dénoncé
les messages d'intimidation recus par des députés de leurs
groupes en marge de la premiére journée d'examen du texte de la
réforme des retraites a I'Assemblée nationale.

Des députées recoivent des menaces alors que la premiére journée
des débats concernant la réforme des retraites a I'"Assemblée
nationale n'est méme pas achevée. Prenant la parole vers 19 heures, la
présidente du groupe du Rassemblement nationale a I'Assemblée,
Marine Le Pen, a tenu a "dénoncer un fait extrémement grave".
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Exemple de l'ingérence russe dans les élections

}‘a

10

»~ Nous parions d'ujgotivericiiic nt étranger qui,

{ec des intrusions teChNO

J

ies = d'autres moyens,

« Nous parlons d'un gouvernement étranger
qui, avec des intrusions technologiques

et d'autres moyens, a essayé de faconner

la maniere dont nous pensons, votons,
agissons. C'est tres grave. »

James Comey, ex directeur du FBI,
devant le congres américain

a propos de lI'enquéte sur les ingérences
russes dans la campagne électorale
présidentielle de 2016.
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Documentaire : la fabrique du mensonge

La fabrique du mensonge

S$3 : Au ceeur de la propagande russe

5 | Société * 2022 * 1h54 min * Frangais

tous publics )

Diffusé le 11/12/22 3 20h57 . Disponible jusqu'au 18/09/23

Pendant que les bombardements russes transforment les villes ukrainiennes en champs de ruines, de |'autre coté de la
frontiére, le Kremlin méne une autre guerre qui utilise une arme de destruction massive : les fausses informations. Les
attagues découlent d'une stratégie théorisée depuis une décennie et directement menée par I'état-major russe aux
ordres de Vladimir Poutine. Le nouvel arsenal est multiple et protéiforme : les réseaux sociaux, les médias d'Etat, les
influenceurs, les trolls et les bots. Cette offensive lente et discréte se répand partout dans le monde. Le Kremlin a ainsi
réussi a faire vaciller les démocraties occidentales et a influencer les opinions politiques.

Réalisé par : Elsa Guiol

Maison de production : Together Media / France Télévisions / Babel DOC

’:T:
u FABRIQUE
w MEN;UIIUE

AU CEUR

DE LA PROPAGANDERUSSE
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Cyberdéfense, cybersécurité (L21)

INISTERE

ELEMENTS PUBLICS DE DOCTRINE
MILITAIRE DE LUTTE INFORMATIQUE
D’INFLUENCE (L21)

Actions sur :

les capteurs,

les réseaux et les relais d'information,
les afficheurs,

les calculateurs,

le stockage des données,

les identifications et authentifications,
etc.
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Opérations psychologiques (PsyOps)

ASYCHOLOGICAL
- (JPERATIONS

Principles and Case Studies

Frank L. Goldstein,
Col, USAF

Actions sur :

les croyances,

le faussement des perceptions,

I'illusion culturelle,

les angoisses et les peurs,

les faiblesses ou forces de la personnalité,
le refoulement,

etc.

MISO : opérations de soutien a l'information militaire
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Petit précis de propagande

: nous ne voulons pas la guerre

: le camp adverse est seul responsable de |la guerre

: I'ennemi a le visage du diable

: c'est une cause noble que nous défendons

: I'ennemi provoque sciemment des atrocités

: I'ennemi utilise des armes non autorisées

: nous subissons tres peu de pertes

. les artistes et intellectuels soutiennent notre cause

: notre cause a un caractere sacré

10 : ceux qui mettent en doute tout cela sont desraitres

INP Ensc
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La guerre de l'information par le contenu

La guerre cognitive :

A la recherche de la suprématie stratégique
VI*™ Forum intelligence économique
de’A iation Aér i i DE LA

GUERRE ECONOMIQUE

et Astr Frangaise
Menton, le 25 septembre 2002

Communication présentée par

Christian Harbulot
Directeur de I’Ecole de Guerre Economique
Groupe Ecole Supérieure Libre des sciences Commerciales Appliquées
1, rue Bougainville 75007 Paris
é1.: 01.45.56.91.12
christian.harbulot@ege.eslsca. fr

Nicolas Moinet
Maitre de conférence
Directeur du DESS i é ique et dé des i
Université de Poitiers, ICOMTEC Futuroscope

Téléport 5 BP 64 , 86130 JAUNAY-CLAN
tél.: 05 49 49 46 50

de l'information

Responsable du Développement
Laboratoire de Recherche de I’Ecole de Guerre Economique
Groupe Ecole Supérieure Libre des Sciences Commerciales Appliquées
1, rue Bougainville 75007 Paris
tél. / Fax :01.45.51.00.02
lucas@ege.eslsca.fr

Mots clés :

Intelligence é i offensive,
manipulation de la connaissance, sécurité de I’information
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Informatique (XXe siecle)
pi

...00011010100011001010110101001101111100...
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Cognitique (XXle siecle)
&> )

...00011010100011001010110101001101111100...
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Humains (SHS) vs Technologies (STI)

humains ® Q

Q Tous (D Images ¢ Shopping [ Vidéos [ Livres Outils

_— B s )

& science & Vie
Combien d'étres humains ont vécu avant nous ?

# Radio-Canada.c:

Pourquoi les visages des humains sont si différents ? L'humain représente 0,01 % de la vie sur Terre, m.

HUMAINS
UL

¥ Santé Nature Innovation
Prouesses physiques : incroyables

8 Génome Québec
Le sexe a un autre avantage : il rend les.

W Wikipedia
Humains - Wikipedia

D Le Devoir
Moins d'humains dans I'avenir, pour le

18

. Sciences et Avenir

Parler de race chez I'étre humain n'g

Et si on commengait par leur ap.

technologies (O]

Google

Q Tous

Outils

design [ voiture . informatique  fieic illustration - wa

@ Images @ Actualités ] Livies (3] Vidéos i Plus

”?v}, college dessin ‘.‘Nh robot © logo

© Diabsolut
Les defis de la mise-en-oeuvre de

& Institute for Research on Public Policy
Are New Technologies Changing the Nature o

Y Reliable Plant
5 Modern Technologies Impacting Manu.

BFMTV
Nouvelles

@ Forbes
The 5

W nrc.canada.ca
Centre de recherche et

Journal des Frangais 4 'étranger
Les secteurs qui recrutent au Québe.

0 Démarches Administratives

Métiers qui disparaissent : nouvelles. That Will Cha
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Interactions humains- technologles

Années 70’s : interfaces de commandes
(HCl: Human-Computer Interfaces, or CHI)
Années 90’s : interactions avec les systemes
(HSI: Human-Systems Interactions)

Années 10’s : place des Utilisateurs & Usagers
(UX: User Experience)

Années 20’s : collectifs humains/automates X o
o= e - — - Le r6le moteur pour le « numérique » :

des machines (50-80s : IBM)

du logiciel (90s : Microsoft)

des réseaux (00s : Google)

de la circulation d’information (10s : Facebook)
de la cognition et des usages (20s : OpenAl ?)
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Appareil cognitif humain schématisé

i
5@,

To I L T W" Représentations @
1 Monde physique o boli
- physiq : e o symboliques \[_
: : Systémes 2 .8 i 7x6
’ Information ; sensoriels g 8
1 [] = l‘E =
1 externe 1 g & & P K
1 ' Eléments de E 5 hitsnuiion . 2o Explicite c |a
- 1 | décomposition > £ g . S K
' ' physiques 2 .8 | cognitive ”. ¥ . g |8
1 ; B >~ © Implicite & I=
= Information 3 a2 z
' interne ' Systé & )
- : ystemes Skills
1 1 corporels
. @ Métabolisme Représcnt’ations
ﬁ 94 3 — incarnées ;
Cognition incarnée Activation @ = 2
Vigilance, Chronobiologie
T
0 LN
Source : Pr B. Claverie, ENSC — Bordeaux INP
Qu’est-ce que la cognition et comment en faire I'un des moyens de la guerre? 4 BORDEAUX
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Niveaux de traitements cognitifs

Biais d’interférence et
de contamination
inter-niveaux.

Niveau supérieur et méta-cognitif >

| I | .

Niveau cognitif intermédiaire :>
associatif et affectif |

|

Niveau cognitif de base >

Biais structuraux supérieurs, de stratégie
conceptuelle et de reconceptualisation...

Biais de contexte, d’émotion, d’analyse,
de mémoire, de rapidité, de sens...

Biais de perception, de contexte, de couleur,
de forme, de mouvement, d’automatismes...

Source : Pr B. Claverie, ENSC — Bordeaux INP
Qu’est-ce que la cognition et comment en faire I'un des moyens de la guerre?

Claverie, B. (2021)
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Cerner la définition de ce qu'est |la connaissance

Phone Number Example

Invente moi un numéro de telephone

Désolé, en tant qu'lA, je ne suis pas autorisé
a générer de vrais numéros de téléphone.
Cependant, je peux vous donner un exemple
de format de numéro de téléphone : +33 6 12

34 56 78. Ce numéro est fictif et ne doit pas

TRAINING SET

étre utilisé pour contacter une personne

réelle.

G &

Es tu slr que ce numéro n'appartient a
personne ?

RANDOM
NOISE

FAKE IMAGE Co//ect[ ObViOUS
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Cerner la définition de ce qu'est la connaissance

_____________

]
| Carte de i
i la stratégie |

-
ERR .
: Cartedes |
| compétences |
e 1
.'""""""I
| Carte des :
E Processus !
____________________________
i Carte des i

| connaissances |
]
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